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Cadre

Les normes minimales de sécurité publiées sur le site de la Banque Carrefour de la Sécurité Sociale s'appliquent en premier lieu aux
institutions de securité sociale, comme mentionné a I'article 2, paragraphe 1, 2%, de la loi du 15 janvier 1990 portant sur la création et
I'organisation d'une Banque Carrefour de la Sécurité Sociale. Elles s'appliquent également aux organismes qui ont adhéré au réseau de la
securité sociale en vertu de I'article 18 de cette loi (voir les arrétés royaux des 16 janvier 2002, 15 octobre 2004 et 4 mars 2005 - a consulter sur
https:/ fwww. ksz-brss feov.be/fr sous la rubrigue "législation” et la rubrique "réseau du BCSS"). Enfin, elles s'appliquent également a
certaines organisations qui ont eté explicitement désignées a cette fin par le comité sectoriel de sécurité sociale et de santé ou par le comité
de securité de I'information, a la suite d'une delibération concernant le traitement des données a caractére personnel provenant du réseau
de securité sociale (le respect des normes minimales de sécurité est dans certaines délibérations une condition essentielle du traitement
des données personnelles).

But

Ce questionnaire a pour but d'évaluer et de déterminer si les normes de securité en vigueur au sein de I'organisation sont en ligne avec les
objectifs des normes minimales de sécurité, tout en tenant compte de leur situation spécifique et de I'importance des moyens de
fonctionnement & protéger.

La verification des normes minimales de sécurité auprés de tiers qui traitent' des données sociales a caractére personnel pour le compte

d'une arganisation, reléve de la responsabilité du responsable du traitement ou donc de 'arganisation qui confie des travaux a des tiers.
(Regles RGPD - Article 28) .
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Question

Cuestion1 Le CPAS gére-t-il ses propres systémes critiques 7

Cluestion 2 L'organization appartient-zlle au rézeau primaire de sécurité sociale ¥

Cluestion 3 L'organization dispoze-t-elle de médias mobiles 7

Cluestion 4 L'organization dispoze-t-elle 4’ appareils mobiles 7

Cluestion 5 L'organisation Fait-elle appel 4 un tiers pour gérer zes sustémes ¢

Cluestion & L'organization utilize—t-elle une zolution de cloud pour gérer ses systémes, u compris ceus de tiers qui hébergent des
applications danz leur datacenter ¢

Cluestion 7 L'organization utilize-t-elle le wifi pour accéder 4 ses propres systémes informatiques 7

Cluestion d Le CPAS est-il une institution de gestion de réseau secondaire 7

Cuestion 3 Les emplovés peuvent-ils faire du telétravail 7

Cluestion 1 Le CPAS utilize-t-il la cryptagraphie enrégie ¢

Cluestion 17 Les sustémes d'infarmation ICT [applications] sont-ils achetés 7

Cluestion T: Les systémes d'information ICT [applications) sont-ils fournis et entretenus par des parties externes 7

Cuestion 1. Les systémes d'infarmation ICT [applications] sont-ils développés eninterne 7

Yous pouvez maintenant commencer a répondre aux questions du questionnaire sur la sheet suivante.

C |
Réponse

O Cela signifie que le CPAS ezt le propriétaire de
zon réseau et de zon O35,

MNon Oucun CPAS n'appartient au réseau primaire La
réponse est donc toujours : "Man”,

D Le CPAS utilize-t-il des dizques durs partables,
des clefs USE. des CO, eto. 7

O Le CPAS utiize—t-il des PC portables. des
smartphones etlou des tablettes ¢

D Le CPAS travaile-t-il avec des fournisseurs
infarmatiques extérieurs

D Le CPAS travaille-t-il avec des clouds
entérieurs dont Office 365 de Micrasft, Dropbas,

Man

Mon  Laréponse esttoujours: Mon”

MNon Le perzonnel du CPAS peut-il travailler 3
domicile 7

D Le CPAS utilise-t-il des semwices de
cryptographie pour zes données ouback-ups 7
Les applications [zociales, comptables, autres)

COui  zont-clles fournies et entretenues par des
société extérieures 7
Lez applications (zociales, comptables, autres)

Oui  fe=mt-glles fournies (leazing par exemple] par

Ll " ; société extérieures 7

Dez applications  informatiques,  routines,

Mon  logiciels sont-ilz développées enintermne par le

CPAS lui-méme ¥
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Questionnaire 2019 pour |'évaluation des normes minimales :

année contrdlée 2018

Nom du
e Adresse :
Mom de l'institution .
. . Mumeéro
(obligatoire) . i
2 d'entrepris
e [BCE) :
Prénom, nom et courriel du délégué a la pru:rt&u:t'l]n des données (DPD) (obligatoire)
Prénom, nom et courriel du délégué a la protectigin des données adjoint (DPD adjoint) 3
(facultatif)
Prénom, nom et courriel de la personne chargée fe |la gestion journaliére de l'institution /
(obligatoire)
Mr. . - - » »
BLD MNorm Question Reponse Argumentez si non /
Sestion po 5 Explication
A
Politique de sécurité de [linformation et principes de base /
Cette politique vérifie si I‘ur;nisatiun dispose d'une politique de sécurité de
I'information.
1 BLD 5.1.1|Le CPAS a-t-il intégre les principes clés dans =a sécurité de I'information ? Cf la politique de sécurité suivante contenant s principes-clef:
KERN https://werw. ksz-
bcss fgov. be/sites/default/ffiles/assets/protection_des_donnees/bld_kern_pri
2 BLD 5.2.1|Le CPAS dispose-t-il d'une politique de sécurité de I'information formelle et Chui La politigue de sécurité de I'information est un instrument de management
KERN actualizée, approuvée par le responsable de |3 gestion journaliere 7 Hin desting a soutenir I'application de |a sécurité dans le CPAS. Cf l'exemple de
politique de sécurité disponible ici: https:/ferwner. mi-
iz.be/sites/defaultffiles/documents/exemple politigue de securite 2016.do

B wWN R
in

numeéro de la question

chapitre de sécurité abordé dans les questions
cliquer ici pour répondre

explication complémentaire fournie par le SPP Intégration sociale
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A B C o P
E - " I " "
Plan de sécurité et la gestion des risques
Ceci vérifie si 'organisation dispose d’un plan de sécurité de 'information eta
liberé les credits de fonctionnement et les ressources nécessaires en vue de son
exécution.
3 BLD*HR | 5.3.1.2¢|Le CPAS dispose-t-il d'un plan de sécurité de l'information approuve par le Le plan de sécurité est consitué du rapport annuel de sécurité et du plan
responsable de |a gestion journaliere ¥ triennal de sécurité révizable annuellement. Des exemplaires de ces rapport -
plan sont disponibles sur le site du PP 15: https:/fwawawr. mi-
is.be/sites/defaultffiles/documents/rapport_securite_annuel_v2_0.doc et
https://wwane. mi-
Ceci vérifie si la gestion des risques est axée sur la sécurité, la vie privée et est
conforme au RGPD.
4 BLD 5.2.2a|Le CPAS dispose-t-il d'un processus d'évaluation des risques [utilisé dans e Ce processus est une méthodologie d'évaluation de risque. Le CPAS choisit
RISE cadre des projets et des processus) qui tient compte de la sécurité de lirrement la méthodologie gu'il souhaite.
l'infermation et de la vie privée ¥
5 BLD 5.2.2b|Le CPAS a-t-il communigué toutes les évaluations de risques contenant un Existe-t-il une évaluation des risques pour le bon fonctionnement du CPAS 7 5i
RIZK risque résiduel majeur a la direction ¥ oui, cette liste contient-elle un ou des risques susceptibles de survenir et de
nuire gravement pour le fonctionnement du CPAS ?
& BLD 5.2.2c|Le CPAS dispose-t-il pour son évaluation des risques les principes énumerés Cf https:/ fenene ksz-
RISK dans la & directive relative 3 I'évaluation des risques » [annexe Cde la bess.fgov.be/sites/default/files/assets/protection_des_donnees/bld_rizk_sva
politique « Evaluation des risques ») ¥ luation_risques. pdf
C - - - " - " -
Organisation de la sécurité de Finformation
Ceci vérifie si I'organisation dispose d'un service de securité de l'information.
7 5.3.1.2a|Existe-t-il un service chargé de la sécurité de 'information placé sous 'autorite
fonctionnelle directe du Directeur genéral/directrice genérale de
I'organization ?
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5.3.1.2a

Le CPAS dizpose-t-il, en son sein, d'un service de sécurité sous |a direction du
delegue a |la protection des donnees [DPD) 7

BLD HR

531:2b

Le CPAS a-t-il communigué I'identité de son délégué 3 |a protection des
données [DPD) et de ses adjoints éventuels a |la Bangue Carrefour ou, en ce gui
concerne les CPAS, au SPP Intégration sociale ?

10

BLDHR

5.3.1.2d

LE CPAS qui est raccordé au réseau de la Bangue Carrefour dispose-t-il des
moyens de foncticnnement utiles [ressources, outils, ...) ycompris un plan de
s&curité de sorte gue le service de sécurité et/ou le délégué 3 |a protection des
données [DPD) puisse réaliser les taches gui lui sont configes 7

Le DPD et son service de sécurité éventuel disposent-ils des moyens suffizants
[ressources financigres, formations, budget) pour garantir leyr bon
fonctionnement ?

11

BLD HR

5.3.1.2f

Le CPAS dizpose-t-il de procédures pour la communication d’informations au
deleszué a la protection des données [DPD) de sorte que ce dernier dispose des
données lui permettant d’exécuter |a mission de sécurité qui lui a &té confige 7

Existe-t-il une procédure officielle connue de tous pour communiguer au DPD
les informations nécessaires 3 I'exécution de sa fonction 7

12

BLD HR

5.3.1.3

Le CPAS dispose-t-elle d'une plateforme de decision pour valider et approuver
les mesures de sécurité #

MA

Chague CPAS 3 un Conseil de
I'Action Sociale gui constitue une
plateforme de decision. Il est
cependant possible que les grands

Verifie 'echange d'informations pertinentes entre ['organisme de gestion et le
réseau secondaire.

13

BLD HR

5314

L'organization gérant un © réseau secondaire » organize-t-elle avec les
organizations faisant partie de son réseau, au moins une fois par semestre,
une réunicn du sous-groupe de travail « S&curité de l'information » ?

MA
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14 BLD*HR | 5.2.1.4|%i vous &tes une organisation faisant partie d'un @ réseau secondaire ¥, Il s'agit ici des sessions de sécurité annuelles organisées par le 3PP IS cu de
3EEistEZ-VOUS 3UX Ses5ions de securité qui sont organisées su moins une fois =es sessions de formation en sécurité, RGPD, autre.
par semestre par le SPP Intégration sociale® dans le cadre du sous-groupe de
travail « Sécurite de I'information » 7
D - " - s
Securité liee aux collaborateurs
Ceci verifie si 'organisation dispose d’une politique relative a la securite de
I'information et a la vie privée qui est adaptée aux collaborateurs,
15 BLD 5.4 2a(Le CPAS dispose-t-il d'une politigue indiguant gue |12 collaboration de Cette politigue est soit Ia politique de sécurité dans laguelle est mentionnée
CLEAR I'ensemble des collaborateurs est essentielle pour la sécurité de l'information limportance de la collaboration et de la confidentialite, soit le reglement du
et |a vie privée 7 personnel qui contient les mémes clauses.
16 BLD 5.4.2b(Le CPAS dispose-t-il d'une politigue indiguant gue 'utilisateur demeure Existe-t-il une mention spécifique dans le reglement du personnel cu dans la
CLEAR rezponsable des informations, quelle gue soit |2 forme sous laquelle ces politique de sécurité rappelant Iz responzabilité des utilizateurs en matiere
informations sont enregistrées ¥ de gestion des informations ?
17 BLD 5.13.1b|Le CPAS a-t-il signé un contrat avec les collaborateurs dans lequel il est stipulé
IMCID que tout collaborateur [fixe cu temporaire, interne ou externe) est oblige de
signaler tout acces, utilisation, medification, publication, perte ou destruction
nen autorizé d’informations et de systemes d'information ?
12 BLO*HR | 5.3.1.1|Le CPAS realise-t-il les activités obligatoires [si d'application) avant, pendant
et lors de la cessation ou modification du contrat de travail telles que décrites
danz les normes minimales5.3.1.17
19 BLD 5.4.1|Le CPAS sensibilise-t-il annuellement tout collaborateur 3 la sécurité de Crganize-t-on régulierement des campagnes de sensibilisation a |a sécurité ¥
CLEAR I'information et a la vie privee 7
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20 BLD [ 5.2.2.1g|Le CPAS sensibilise-t-il régulierement les utilisateurs concernant les bonnes ldem mais en matiere de connexion 3 un réseau sans fil. L'utilisateur verifie-t-
MOBILE pratiques d'utilisation et leurs responsabilités [en particulier en ce qui il toujours que le réseau wifi mentionne (celui du CPAS par exemple) est bien
concerne la connexion 3 des réseaux sans fil publics)? celui qui est annonce ?
21 BLD 5.4.1|Réalise-t-il annuellement une évaluation du respect de cette politique dans |a
CLEAR pratique [au moyen d'une enquéte interne) ¥
22 BLD 5.15.1d |Le CPAS dispose-t-il d'une procédure disciplinaire formelle pour les travailleurs Le reglement du personnel prévoit-il explicitement des sanctions encas
COMPLY ayant commis une infraction 3 la sécurité de 'information ou a la vie privée ? d'infraction a la sécurité ¥
BLD HR
E - " - " " "
Sécurité physigue et protection de 'environnement
Cette politique warifie si I'organisation dispose d'une politique relative 3 la
limitation de "'accés physique.
23 BLD 5.8.1|Le CPAS prend-il les mesures nécessaires permettant de limiter I'accés aux Les accés aux locaux sont-ils contrélés [contrile d'accés) et les visiteurs ne
CLEAR batiments et locaux aux personnes autorisées et effectue-t-elle un contréle a peuvent -ils aveir accés aux archives, aux documents et aux systémes
ce sujet tant pendant qu'en dehors des heures de travail 7 informatigues sans contrile ?
F Protection de I'accés logique a systémes d'information (production,
test, development, .. )
Cette politique warifie si I'organisation dispose d'une politique relative a la
limitation de I"accés logique.
24 BLD 5.4.2c|Le CPAS a-t-il sécurizé I'acces a l'information par un dispositif d'acces précis et Y a-t-il un nom d'utilisateur et un mot de passe distinct pour chague utilisateur
CLEAR a-t-il impleémenté un systeme d'acces logique afin d’'éviter tout acces non lorsqu'il a acces aulx) réseau(x) du CPAS [ CPAS, maison de repos, antennes
autorisé a l'information de I'organisation ¥ extérieures, etc.)?
25 [BLD 5.6.6|Le CPAS a-t-il priz les mesures adéquates afin gque toute personne ait Chagque utilizateur a-t-il acces uniguement aux applications auxquelles il doit
APPDEV uniguement acces aux services pour lesquels elle a spécifiquement regu une avoir acces (et pas aux applications qui ne lui sont pas destinées, exemple:
I autorisation 7 CPAS - commune).
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26 BLD 5.11.2a|L'ensemble des collaborateurs (interne et externe) travaillent-ils avec des Chagque utilisateur, gqu'il soit interne ou externe, ayant acces au réseauou a
APPDEV movyens ICT [mis a la disposition par 'organisation) sur |a base d'une des applications du CPAS a-t-il bien recu une autorisation minimale spécifigue
autorisation minimale pour 'exécution de leurs taches 7 [mot de passe, autorization nominative enregistrée) ¥
27 BLD 5.6.5|Le CPAS a-t-il limité 'scces du/des systeme(s) informatigue(s) aux Le CPAS a-t-il fait en sorte que seuls les administrateurs agréés [gestionnaires)
APPDEV gestionnaires d'information identifies, authentifiés et autorizés ? du réseau aient acces su systeme informatigue ?
BLD
ETHICS
28 BLD 5.6.3|Le CPAS a-t-il sécurize I'acces aux données nécessaires a 'application et a Le CPAS a-t-il impose un nom d'utilisateur et un mot de passe pour chaque
DATA I'exécution de |a sécuriteé sociale par un systeme d'identification, utilisateur ayant acces au réseau de la sécurité sociale [extranet) 7
SEC d'authentification et d'autorisation ¥
Ceci verifie si 'organisation respecte les régles de gestion des acces au portail de
la sécurité sociale.
29 BLD 5.6.1a|Le CPAS a-t-il désigneé au moins un gestionnaire des acces lorsqu'il utilize les Le CPAS a-t-il désigné au moins un Gestionnaire Local pour les accesala
PORTAL services et applications du portail de la sécurité sociale pour les bescins de securité sociale 7
ses utilisateurs ?
i BLD 5.6.1b|Le CPAS a-t-il recommandé 3 ez collaborateurs de lire et appliquer les Les collaborateurs ont-ils lu les politiques de sécurité appliquées aux acces 3
PORTAL reglements relatifs 3 Putilization des systémes d'information des portails ? Iz sécurité sociale [exemple de politique : Politique relative 3 la sécurité et a
la confidentialité de I'information
Utilisation d'internet comme moyen d’'sccés au réseau de la Banque Carrefour
de la S&curité Sociale dans le cadre du traitement de données 3 caractere
personnel par les acteurs du secteur social) 7
31 BLD 5.6.1c|Lorsque le CPAS utilize les services et applications du portail de la sécurite Cfla politique de sécurité de |a BCSS pour les gestionnaires ou co-
PORTAL sociale pour les besoins de ses utilisateurs, respecte-t-il les obligations liees a gestionnaires du portail [https:/fwweoe. ksz-
I'exercice de |a fonction de gestionnaire ou de co-gestionnaire qui sont bcss. feov.befsites/default/files/assets/protection_des_donnees/bld_portal_a
décrites dans |a politique © gestion des accés aux portails » 7 cces_portails. pdf].
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Verifie si |'organisation respecte les régles relatives a I'utilisation de I'lAP
(Internet Access Protection).
32 5.6.7 [L'organization du réseau primaire utilize-t-elle I'Extranet [|AF) de |z sécurite MNA&
sociale pour 'ensemble de ses connexions externas ou pour |2z connexions NA
aver on réseau secondaire 7
33 5.6.7 |Toute dérogation a cette mesure fait-elle I'objet d'une demande motivée MA
intreduite par I'intermédiaire du service de sécurité de |a BCSS 7 NA
G Gestion des ressources de I'entreprise lors du traitement des
informations
Ceci werifie i I'organisation protége les informations de manigre adéquate.
34 BLD 5.5.1a|Le CPAS dispose-t-il d'un schéma de classification interne qui est conforme a la Le CPAS a-t-il réalisé un schéma dans lequel il 3 identifié les données a
DATA leégizlation spécifique en la matiere et a la réglementation internationale caractere personnel qu'il traite, leur sensibiliteé et leur vulnérabiliteé et a-t-il
gventuelle ¥ appliqué la poilitique de Data classification [https:fwww ksz-
bess.fgov.be/sites/defaultffiles/azzets/protection_des_donnees/bld_data_cla
zsification_donnees.pdf) ?
35 BLDy 5.5.1b|L'organization dizpose-t-glle de procédures appropriées et de registres en vue Voir le detail dans la politiqgue de sécurité Data classification [https:/fenew kszd
DATA de |la labellisation [étiguetage) des traitements de I'ensemble des collectes de bess. feov.be/sites/defaultfiles/assets/protection_des_donnees/bld_data_cla
données, supports de données et systemes d'information en cours de gestion, ssification_donnees. pdfl.
et ce conformément au schéma de classification interne ?
1 BLD 5.5.1d |Les clazzifications de tous les systemes critiques sont-glles définiez 3 un Exizte-t-il 3u CPAS un systéme de classification central des données tres
DATA niveau central par leurs propriétaires ¥ sensibles a caractére personnel centralisé ¥
37 BLD 5.5.1e|Les classifications de tous les systemes critiques sont-elles contrélées
DATA annuellement par le délegué a |a protection des données [DPD) 7

10
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38 BLD 5.8.3cl|Le CPAS réalise-t-il une analyse des risques de 'utilization du chiffrement Le DPFD a-t-il réalizé une étude de risque sur le chiffrement utilisé [risque de
ERASE comme mesure de base préventive contre le vel, I'abus ou la perte du support crackage, de durée de vie, lié au transfert de clef, etc.) ¥
[BLD d’information ?
CRYFT)
38 BLD 5.8.3c2 |Le CPAS réalise-t-il une analyse des risques de |a conformité au RGPD Les CPAS sont essentiellement concernés par la loi organique et les
ERASE lorsqu'elle détruit des données 3 caractere personnel? Le CPAS valide-t-il les contraintes des archives générales du royaume en matiére de destruction des
risques des methodes utilizées durant le cycle de vie complet des données: en données a caractere personnel. Cette question est surtout valable pour la
usage, sous forme de backup et en transit ? conservation a8 moyen et long terme des donnees par le CPAS.
40 BLD 5.8.3c3|En cas de réutilisation du support d'information, le CPAS réutilise-t-il celui-ci Zi le CPAS a utilisé un cryptage de données pour conserver des données a
ERASE dans un niveau de classification des données au moins comparable [risque de caractere personnel sur undisque dur amovible [par exemple) et gu'il reutilise
protection similaire) 7 le support pour le stockage d'autres données, le systeme de cryptage utilize
pour la deuxieme ssuvesarde est-il 3u moins sussifort gue |e premier #
Verifie si 'organisation identifie les ressources et prend les mesures de
protection adéquates.
41 BLD 5.5.2 |Le CPAS dispose-t-il d'un inventaire du matériel infermatigue et des logiciels
APPDEY actualizé en permanence ¥
42 BLD 5.5.1f| Les mesures de controle sont-elles conformes aux risques et et sont-elles Ziles risques sont éleves, les controles effectués le sont-ils en fonction de ces
DATA adoptées en fonction des possibilités technigues et du colt des mesures 3 risques, de leur technicité et des colts & réalizer ?
prendre ?
43 BLD 5.15.2a|Le CPAS dresse-t-il regulierement la carte des risques relatifs a |a conformité Face au registre des traitements, le CPAS revoit-il par registre les risques lies 3
PRWVALCY au Réglement eurcpéen et exécute-t-il les actions devenues nécessaires suite ceux-ci et prend-il les mesures adéquates dans le cadre du RGPD afin de
3 unrisque résiduel majeur de non-conformité ? supprimer cudiminuer les risques résiduels majeurs [un risque résiduel est un
risque restant aprés avoir pris des mesures de sécurité pour le diminuer ou le
supprimer) ?
44 BLD 5.8.2h|Les mesures nécessaires sont-elles prises pour que 'ensemble des données Détruit-on les disques durs pour éviter que les données ne soient réutilisées
PHYS soient effacées ou rendues inaccessibles sur les supports d'enregistrement ou utilise-t-on des methodes technigues telles qu'il est certain que les
destinés a étre supprimes ou réutilizés 7 données stockées sur les supports ne pourront plus jamais étre lues ?

11




INTEGRATION

SOCIALE
45 BLD 5.5.5|Le CPAS a-t-il pris les mesures nécessaires pour protéger, contre les acces non Le CPAS crypte-t-il les données sur les supports en transit ([disque dur, clef USB,
DATA autorisés, les supports en transit, notamment les backups contenant des smartphone avec mémaoire, carte 50, ...} ?
BLD données sensibles ¥
DATA
48 BLD 5.8.3c4|Le CPAS détruit-il physiguement le support d'information lorsqu'il existe un
ERASE rizque résiduel non acceptable pour 'organisation que les données soient
retrouveées apres leur suppression 7
H - . - " "
Medias d'enregistrement et appareils mobiles
Ceci verifie si 'organisation garantit la securite de I'utilisation d'appareils
mabiles (smartphone, tablette, ..},
47 BLD | 5.3.2.1c|Le CPAS impose-t-il les conditions qui sont détaillées dans |2 politigue Cf la politique de sécurité https:/fwwow ksz-
MOBILE & appareils mobiles » lors de I'utilization d'appareils mobiles prives a desfins bess. fgov.be/sites/defaultffiles/assets/protection_des_donnees/bld_mobile_
professionnelles ? maobile.pdf .
48 BLD |5.2.2.1d|Le CPAS impose-t-il les regles qui sont detaillees dans |a politigue @ appareils Cf la politique de securite https:/ fwwe ksz-
MOBILE mobiles @ lors de I'utilisation d'appareils mobiles a des fins professionnelles bcss. fgov.be/sites/defaultfiles/assets/protection_des_donnees/bld_mobile_
et a des fins privées ? mobile.pdf.
45 BLD 5.3.2.1i| Le CPAS dispose-t-il d'une politigue pour I'usage de ses appareils mobiles a des
MOBILE fins privées dans le respect des regles relatives a la vie privée ?
50 BLD |5.3.2.1e|Le CPAS dispose-t-il d'un registre central contenant I'identification de ses
MOBILE appareils mobiles ?
Verifie si I'organisation garantit la sécurité de I'utilisation de médias mobiles
(smartphone, tablette, clé USB, disque USE, ...}.
51 BLD |5.3.2.13|Le CPAS prend-il les mesures adéquates afin que les données sensibles, Ceci signifie: des contréles d'acces ou des mesures de cryptage avec clef de
MOBILE confidentielles et professionnelles enregistrées sur des médias mobiles [tant chiffrement ont-ils &t& installés sur des médias mobiles contenant des
medias gu'appareils d'enregistrement mobiles) ne soient accessibles qu'ausx donnees sensibles afin que seuls les utilisateurs agrees y aient acces ¥
reular pArsAaRR A =R A ae T
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52 BLD |5.3.2.1e(Le CPAS configure-t-il sur ses propres appareils mobiles |a sécurité utile pour Ceci concerne tous les appareils mobiles.
MOBILE ces appareils et les équipe-t-il des logiciels antimalware nécessaires ainsi
que des logiciels permettant |3 suppression 3 distance de I'ensemble des
données sur 'appareil j 7
53 BLD 5.3.2.1f|Le CPAS prévoit-il les controles appropriés afin de vérifier la conformité des Cfla question 5.1.1 d'application ici aussi.
MOBILE appareils mobiles 3 |z politique relative 3 |a sécurité de l'information et 3 la
vie privée [a distance au moyen d'un logiciel ou sur place au moyen d'un
contrile direct) ¥
4 BLD |5.3.2.1h|La possibilité de bloguer directement I'acces aux informations du CPAS Le CPAS a-t-il installé un systeme tel gu'il est possible de blogquer I'acces aux
MOBILE [données ou applications présentes sur I'appareil mobile) et d'effacer des informations sur des médias meobiles ou d'effacer les informations a distance 7
données existe-t-elle 7
I Achat, conception, développement et maintenance de systémes
d'information ICT [applications) : gestion des projets ou
Cette politique verifie si I'organisation garantit les aspects relatifs 3 la sécurité et
alavie privée dans le cadre de la gestion des collaborateurs internes et externes
participant au projet.
55 BLD 5.11.1|Tout projet d'acquisition, de développement ocu de maintenance de systémes Le DPD a-t-il &té informé de tout projet d'achat, de développement ou de
APPDEV a-t-il fait 'ebjet d’'une communication constructive ente les différentes parties maintenance de systeme informatique par les autres personnes Concernées
concernées par le projet et le délégué a la protection des données [DPD) 7 du CPAS 7
=1 BLD 5.11.7b(La journalisation [le « logging ») satisfait-elle, au cours d'un projet, au moins Cette question est applicable aux CPAS qui font du développement
APPDEV 2 |3ux objectifs suivants ? informatique.
* |es informations permettant de déterminer qui a obtenu acces a quelles
informations, 3 guel moment et de quelle maniére ¥ A
= |'identification de la nature des informations consultées 7
* |'identification précize de |a personne ?
57 BLD 5.11.7c|At-on tenu compte des systémes de gestion des logs actuels lors de Cette question est applicable aux CPAS qui font du développement
APPDEV I’'évaluation des besoins de logs dans le cadre du présent projet 7 NA informatique.
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53 BLD 5.11 8(Les delivrables du projet [code source, programmes, documents technigues, Cette question est applicable aux CPAS qui font du developpement
APPDEV ...)zont-ilz intégrés dans le systeme de gestion des sauvegardes comme NA informatique.
imposé dans les politigues de sécurité 7
59 BLD 5.11.11(La documentation [technigue, procédures, manuels, ...) est-elle actualizée au Cette question est applicable aux CPAS qui font du développement
APPDEV cours de |la durée de vie du projet 7 A informatique.
Ceci vérifie si I'organisation garantit les aspects en matiére de sécurité et de vie
privée au cours du cycle de vie complet du projet.
B0 BLD*HR | 5.3.1.5|Le CPAS connecté au réseau de la Banque Carrefour dispose-t-il de procédures Cette question est applicable aux CPAS qui font du développement
pour le développement de nouveaux systémes ou d' évolutions importantes A informatique.
dans les systemes existants, de sorte que |le responsable de projet puisse tenir
compte des exigences relatives 3 |a sécurité de l'information et 3 la vie privee 7
Bl BLD 5.11.4(Le CPAS utilise-t-il une liste de points de contréle pour le chef de projet de Cette question est applicable aux CPAS qui font du développement
APPDEV sorte que ce dernier puisse s'assurer gue I'ensemble des directives relatives a informatique.
|z s&curité de l'information et 3 |a vie privée sont correctement évaluées et MA
zont, si néceszaire, mizes en ceuvre durant la phaze de déeveloppement du
B2 BLD 5.11.14|Le=s aspects du © secure project lifecycle » sont-ils appliqués 7 Pour plus Cette question est applicable aux CPAS qui font du développement
APPDEV d'informations, voir I'annexe C de |a politigue « Achat, conception, NA informatique.
deéveloppement et maintenance d’'applications » ?
63 BLD 5.11.10(|Le délégue a |a protection des données [DPD) est-il informé des incidents Cette question est applicable aux CPAS qui font du développement
APPDEV b|relatifz 3 |a sécurite de I'information et & |3 vie privée au cours du NA informatique.
développement d’'un projet ?
B4 BLD 5.11 & |Le= dizpositifs de développement, de test et/ou d'acceptation, et de Cette question est applicable aux CPAS qui font du developpement
APPDEV production sont-ils scindés sous |a supervision du chefde projet et le partage NA informatique.
des responsabilités dans le cadre du projet gui en découle est-il réalizé 7
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1
Achat, conception, développement et maintenance de systemes
d'information ICT (applications) : design, mise en ceuvre et tests
Ceci vérifie si 'organisation respecte les conditions relatives a la protection de
I'acces logique.
B5 BLD 5.11.2c|Les conditions de protection des acces (identification, authentification, Lez conditions de création des accés (nom d'utilizateur, mot de passe, eid,
APPDEV autorization) ont-glles été définies, documentées, validées et communiguées etc.) ont-elles été définies, documentées et validées afin gue les
? gestionnaires soient en état de les utiliser 7
=13 BLD 5.11.2d|A-t-on évité autant gue possible |2 gestion des acces au niveau interne dans Cette question est applicable auwx CPAS qui font du développement
APPDEV une application ? NA informatique.
67 BLD 5.11.2b|Lors du developpement des protections d'acceés a-t-il &té tenu compte des Cette guestion est applicable aux CPAS qui font du développement
APPDEV systemes opérationnels actuels de gestion des acces et de leur &volution ? NA informatique.
63 BLD 5.11.2e|Le CPAS etablit-il Ia relation entre le numero de programme et I'identite de la Cette question n'est pas applicale aux CPAS. Toutes les applications de
APPDEV personne physigue qui envoie le message lorsqu’un programme est développe connexion 3 la BCES contiennent les informations nécessaires.
dans leguel I'institution de sécurité sociale reprend un numéro de programme
dans un message qu'elle adresse a la BCSS, bien qu'une personne physique
soit a I'origine de ce message ?
Verifie si I'organisation garantit les loggings en matiére de sécurité et vie privée
du systeme d'information [nouveau ou adapté).
69 BLD 5.9.5|La gestion des logs est-slle prévue des le début, dans le design lors du Question soit pour les CPAS pratiquant |le développement informatique, soit
APPDEV développement ou lors de |la détermination des critéres d'achat de systemes aux CPAS achetant des logiciels destinés 3 leur usage interne et contenantdes
ou d'applications, afin de réaliser un © security/privacy by design » # données personnelles, soit aux deux hypothéses.
70 BLD 5.11.2c|Les acces |identification, authentification, autorisation) font-ils I'objet d'un Le logging est un enregistrement complet de qui a fait quoi et quand.
APPDEV logsing [prize de traces)?
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71 BLD 5.9.5|Tout acces a des donnees personnelles et confidentielles a caractere social ou Dans ce cas-ci, cela signifie que non seulement le nom de 'utilisateur, I'heure
LG medical fait-il I'sbjet d'une prise de logs, conformément a |a législation et a la et la date de I'accés ainsi que son action (lecture, medification, suppression)
réglementation applicables 7 doivent &tre enregistrés.
72 BLD 5.11 7b|Est-il précisé dans les spacifications d'un projet comment |'acces et Réserve aux CPAS développant des applications.
APPDEV 1| l'utilization des systemes et des applications seront journalizés (¢ loggues »),
afin de contribuer a |a détection d'anomalies par rapport aux directives MA
relatives a la securite de 'information et a la vie privee ?
Ceci vérifie si 'organisation garantit la continuité, la disponibilité et la capacité
nécessaires de la prestation de service.
73 BLD 5.11 9a|Au cours du développement du projet, les besoins relatifs 3 |a continuité de la Rézerve aux CPAS développant des applications. Le processus de continuite
APPDEV prestation de services sont-ils formalizés conformément aux attentes du CPAS est-il appliqué lors du développement ?
?
74 BLD 5.11 .5 Une analyse des risques est-glle réalizée au début du projet afin de mettre en Rézerve aux CPAS développant des applications.
APPDEV ceuvre une solution pour la disponibilité de I'application ? NA
75 BLD 5.11.%b| Cans les systemes logiciels, les points de reprise 3 définir afin de faire face 3 Réserve aux CPAS développant des applications.
APPDEV des probleémes opérationnels sont-ils clairement intégrés 7
Les infermations relatives aux points de reprise font partie du dossier NA
d'exploitation.
76 BLD 5.11.9¢|Au cours du développement d'un projet, une attention specifique est-elle Reserve aux CPAS developpant des applications.
APPDEV accordée 3 une sauvegarde et 3 une restauration (@ restore o) des
informations 7
77 BLD 5.11.8d| Dans I'environnement de production, est-il tenu compte des exigences de Rézerve aux CPAS developpant des applications.
APPDEV I'erganisation en ce qui concerne |a redondance de I'infrastructure ?
78 BLD 5.11 %e|Le plan de continuité et les procédures y afférentes, en ce compris les tests de Rézerve aux CPAS développant des applications.
APPDEV continuité, sont-ils actualisés en fonction de I'évolution du projet ?
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Ceci verifie si I'organisation dispose des proceédures requises concernant la
gestion des incidents,
79 BLD 5.11.10|Les procedures relatives a la gestion des incidents sont-elles formalizées et Részerve aux CPAS développant des applications.
APPDEV a|validées au cours du développement d'un projet ?
Ceci wérifie si I'organisation respecte les critéres relatifs 3 la securite et a la vie
privee par le nouvel environnement ou par I'environnement adapte.
20 BLD 5.11.5|Le CPAS s'assure-t-il lors de la mise en production du projet, que les conditions Réserve aux CPAS développant des applications.
APPDEV relatives a la sécurité et a la vie privée qui ont &té fixées au début du projet
sont effectivement mises en ceuvre ¥
Le= conditions de sécurité ont notamment trait 3 la confidentialite, a
I'intégrité et 3 |a disponibilité.
21 BLD 5.9.&6|Le CPAS [participant a la transmission de données au travers de |a Bangue
APPDEV Carrefour) est-il en mesure d'assurer a son niveau la tracabilite des
identifiants des employeés utilizés 7
82 BLD 5.11 Be|Les tests visant garantir la continuite du systeme ICT sont-ils integrés dans le Rezerve aux CPAS developpant des applications.
APPDEV plandetest?
83 BLD 5.9.1|Le CPAS ='est-il assuré gu'aucun développement ou test n'a lieu au sein de Réserve aux CPAS développant des applications.
APPDEV I'envirennement de preduction ?
a4 BLDy Lestests surdes données a caractére personnel sont-ils réalizés Részerve aux CPAS développant des applications.
PRIVALCY conformément au RGPD 7
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K Achat, conception, développement et maintenance de systémes
d'information ICT (applications) : transition et support ICT
Cette politique wérifie si 'organisation dispose d'une procédure de « change and
release management » qui a té validée au niveau des risques en matiére de
securite et de vie privée.
35 BLD 5.9.2 |Le CPAS dispose-t-il de procédures pour la mise en production de nouvelles Réserve aux CPAS développant des applications.
APPDEV applications et la réalisation d'adaptations aux applications existantes 7
26 BLD 5.9.2 |Le CPAS a-t-il pris les mesures nécessaires afin d’'éviter gu'une seule et méme Réserve aux CPAS développant des applications.
APPDEV persocnne n'assure le contrdle du processus de ‘mise en production [release
management) ¥
a7 BLD | 5.11.12|Tous les actifs, en ce compris les systemes acquis ou developpes, sont-ils Reserve aux CPAS developpant des applications.
APPDEV ajoutés au systeme de gestion des moyens opérationnels (inventaire des
supports de données et systemes d'information) ?
Ceci vérifie si la plateforme adaptée dispose d'une gestion des logs garantissant
les conditions [|&gales) en matigre de sécurité et de vie privée.
a8 BLD 5.9.5|Le CPAS dizpose-t-il d'une procédure validée, actuelle et formelle de gestion Cf la politique de sécurité suivante [chapitre C) : https:/fwene. ksz-
LOG des traces, et Ce pour |es © privacy, sécurité, technigues et business logs » # brzs.fgov.be/sites/default/files/aszets/protection_des_donnees/bld_|log_gest
[planifier, exécuter, contrdler et rectifier) ion_logs. pdf
39 BLD Les @ privacy logs » donnent-ils au meoins une réponse aux guestions suivantes Idem
LOG : quoi, guand, guelle organisation, comment, concernant gui, action réussie ou
non ?
o BLD 5.11.7e(Les « privacy logs » sont-ils conservés pendant 10 ans au mains ?
LG
91 BLD 5.9.5|Les fichiers logs sont-ils conserveés pendant une péricde convenue, pour les Me pas cublier de prendre en compte les durées de conservation exigées par
LOG investigations et controles futurs et ce en conformité avec la l&gizlation et la les archivistes du royaume [en dehors des 10 ans imposés pour les logs de |2
réglementation ? s&curité sociale).
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92 BLD 5.9.5|Existe-t-il une procedure organisée au sein du CPAS pour les consultations des
LOG fichiers de logs technigues, entreprise de sécurité et de vie privée, avec un
historigue des requétes approuvées/exécutées ou rejetees ¥
93 BLD 5.9.5|Des fichiers de logs specifigues sont-ils créés pour les logs techniques, de Cf la politigue de sécurité suivante [chapitre C) : https://wwnw. ksz-
LG business, de sécurité et relatifs a la vie privée ? NA bcss. frov.be/sites/default/files/assets/protection_des_donnees/bld_log_sgest
ion_logs. pdf
94 BLD 5.9.5|Le résultat de |a gestion des logs est-il analyse, rapporté et évalugé a des
LOG intervalles réguliers ?
95 BLD 5.9.5|La procedure de gestion des logs a-t-elle &té communiguée aux collaborateurs Attention, cette procédure doit prévoir également les modalités de contrile,
Lo concernés [notamment développeurs et designers ICT, collaborateurs en modalités agréees par le Conseil de I'Action Sociale et intégrées au reglement
support ICT, responsables business, service juridique) ? du personnel.
=13 BLD 5.8.5|Les horloges internes de I'ensemble des systémes d'information de Toutes les horloges des serveurs sont-2lles a la méme heure ?
LOG I'organization sont-elles synchronizées avec une source temporelle précize et
déterminée, de sorte gu'une analyse fiable des fichiers logs sur les différents
systemes d'information soit toujours possible 7
o7 BLD 5.9.5|Les fichiers logs sont-ils protéges contre toute consultation par des personnes Il appartient au DPD de s'assurer lors de I'achat de chaque systeme -
LOG non autorisées, toute modification ou toute suppression ? A application gue les fichiers logs sont protéges contre toute consultation non
autorizée.
=1 BLD 5.9.5|Les outils nécessaires sont-ils disponibles ou développés que sorte que les Il s'agit le plus souvent de politigue de contrdle des logs & mettre en place et 3
LOG données de logs puissent &tre analysées par les personnes autorisées ? faire valider par le Conseil de I'Action Sociale.
99 BLD 5.9.5|Les logs technigues et plus précisément I utilization du systeme ICT font-ils Réservés aux informaticiens ou aux sociétés ayant vendu leur application.
LOG I'ebjet de prises de traces automatiques ? NA
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100 BLD 5.9.5|Les logs techniques et plus précizément Iutilization du systeme ICT sont-ils
LG enregistrés manuellement dans un fichier journal ? NA
L Garantir la continuité et la disponibilité de systémes d'information
de l'institution et ICT
Cette politigue werifie si le CPAS dispose d'une gestion de la continuite
{planifier, exécuter, contraler et rectifier] pour, au minimum, les processus
critiques et les systemes d'information essentiels.
101 BLD 5.14.1a [Existe-t-il un plan de continuité pour I'ensemble des processus critigues et Plan de continuité = plan catastrophe.
BCM systémes d'information essentiels de 'organisation ?
102 BLD | 5.14.1b|La sé&curité de l'information et |la vie privée font-elles partie intégrante de la
BCM gestion de la continuité ?
103 BLD 5.14 1c|Le CPAS a-t-il mis au point un plan de continuite contenant les informations
BCM minimales telles gue décrites dans |a politique © gestion de |a continuité » ¥
104 BLD 5.14 1e(Le plan de continuité est-il régulierement testé et adapteé et fait-il I'objet de la
BCM communication utile a la direction en vue de sa validation et de son
approbation ?
Ceci vérifie si le CPAS dispose d'un systéme approprié de sauvegarde et de
restauration pour ses systémes d'information.
105 BLD 5.9.4|L'orzanization a-t-elle d&fini |a politigue et |a stratégie organizant la mise en
|DATA ceuvre d'un systéme de sauvegarde en phase avec |a gestion de |a continuité ?
SEC)
[BLD
106 BLD 5.9.4|Le CPAS a-t-il régulierement controlé les sauvegardes réalisées dans ce cadre 7
[DATA
o =]
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Ceci vérifie si le CPAS applique les mesures assurant la disponibilité de
I'alimentation et la protection physique des appareils, afin de garantir la
continuite.
107 BLD 5.2.2b|Le CPAS dizpose-t-il d'une alimentation [&lectrigue) alternative afin de garantir
PHYS la prestation de services attendue ?
[BLD
B
108 BLD 5.8.2c|Les appareils critigues sont-ils protégés contre une panne de courant ou
PHYS d'autres dysfonctiocnnements par une rupture de I'alimentation [p.ex. eau,
[BLD chauffage, refroidizsement) ?
B
109 BLD 5.2.2a|Les appareils critigues sont-ils installés et protégeés de maniére a réduire les
PHYS rizques d'endommagement et de dysfonctionnement de 'extérieur ?
M " " " " - I
Protection de la communication implémentée au moyen des ICT
Ceci verifie si le CPAS dispose de mesures de sécurité pour I'usage des réseaux
zans fil pour lesquels elle est responsable.
110 BLD 5.10.13 [Le CPAS dispose-t-il, pour 'ensemble des réseaux sans fil gu'il 2 sous 53 gestion
WIREL et a tous les endroits, d'un processus permettant d'obtenir un apercu de
'enzemble des réseaux sans fil existants et autorisés, des protocoles de MA
securité utilizés par ces réseaux, etde 'ensemble des mesures de sécurité gui
¥ SOnt associées 7
111 BLD 5.10.1b|Le CPAS respecte-t-il les directives qui sont décrites dans 'annexe Cde la
WIREL politique © réseaux sans fil sécurisés » 7 HA
Ceci verifie si le CPAS dispose de mesures de sécurité pour |'usage des réseaux.
112 BLD 5.10.2 |Le CPAS vérifie-t-il que les réseaux sont gérés et contralés de maniere Cette guestion impligue |a présence d'antivirus, de parefeu, de systemes de
WIREL adequate afin de les protéger contre les menaces ¥ detection d'instruction et de systémes de detection de cryptolockers
[zandboxing par exemple).
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113 BLD 5.10.3|Le CPAS a-t-il miz en place les mesures technigues nécesszaires, suffizantes, Cette guestion vise a savoir 5i le CPAS peut se connecter & un autre acces
WIREL efficientes et adéguates en vue de garantir |a plus haute disponibilité de internet en cas de panne de sa connexion habituelle, en disposant par
connexion avec le réseau de |a Banque Carrefour et ce afin d'assurer une exemple d'une autre connexion physique ou d'un modem avec un interrupteur
accessibilite maximale aux données tant mises 3 dizposition que consultees ? 45 permettant de travailler uniguement en 4G.
114 BLD 5.10.4|Le CPAS dispose-t-il d'une cartographie actualisée des flux technigues [au Un diagramme décrivant I'architecture du réseau du CPAS avec ses
WIREL niveau du réseau sont necessaires a la gestion des firewallz dans les appareillages et ses systemes de securite existe-t-il ?
differentes zones de I'Extranet) mis en ceuvre au travers de I'Extranet (|AP)de |2
securité sociale 7
Ceci verifie si I'organisation dispose de mesures de sécurité pour I"utilisation du
« Courriel, de la communication en ligne et d'internet » par les collaborateurs
internes et externes (temporaires).
115 BLDy 5.5.4a|Le CPAS a-t-il intégré dans =a politigue relative a la sécurité de I'information et Cfles politigues de sécurité de I'email et de l'internet disponible sur le site de
OMNLINE a3 lavie privée les regles qui sont spécifiees a I'annexe Cde |a politique o E- la BCSS : https:/wwow ksz-bess fgov. be/ffr/protection-des-donnees/politique-de
mail, communication en ligne et utilisation d'internet » ? securite-de-linformation .
116 BLD 5.5.4b|Le CPAS exerce-t-il en permanence un contrale sur I'e-mail, la communication Attention, ce controle doit s'effectuer dans un cadre |&gal avec une politigue
OMNLINE en ligne et I'utilisation d'internet dans le cadre des objectifs suivants : de zecurite agree par le Conszeil de |'Action Sociale et dans le reglement du
* |a protection de |a réeputation et des intéréts de I'organisation; personnel pour prévoir les sanctions.
* |a prévention de faits illicites ou de faits contraires aux bonnes moeurs ou
susceptibles de porter atteinte 3 la dignité d'autrui;
= |]a securite etfou le bon fonctionnement technigue des systemes
informatiques en réseau de 'organisation, en ce compris le contréle des colts
y afferents, ainsi gue |a protection physigue des installations de
I'erganisation;
* |e respect des principes cles ?
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Télétravail et accés en ligne en dehors de Forganisation

Cette politique wérifie si le CPAS dispose de mesures adéquates afin de garantir
la sécurité de I'information de I'accés en ligne réalisé en dehors du CPAS aux
donnees sensibles, confidentielles et professionnelles de ['organisation.

117

BLD
TELE

5.3.2.2a

Le CPAS a-t-il pris les mesures adéquates, en fonction du moyen d'acces [p.ex
Internet, ligne louée, réseau prive, réseau sans fil), afin de garantir | sécurite
de l'information de I'acces en ligne réalize en dehors de Le CPAS aux donnees
sensibles, confidentielles et professionnelles de I'organisation ?

MNA

Verifie si le CPAS dispose de regles de bonne conduite précises dans le cadre du
télétravail,

BLD
TELE

5.3.2.2b

L'erganization a-t-elle clairement mis au point des régles de bonne conduite
ainsi qu'une mize en ceuvre appropriee du teletravail, les a-t-elle validees,
communiguées et tenues a jour? L' organisation doit aussi préciser guels
systemes peuvent et quels systemes ne peuvent pas etre consultés au départ
du lieu de travail a domicile ou d'autres appareils ?

NA

BLD
TELE

5.3.2.2c

L'organization a-t-elle organise les dispositifs de télétravail de I'organisation
de |la sorte gque sur le lieu du teletravail [a domicile, dans un bureau satellite
ou a un autre endroit) aucune information relative 3 I'organisation ne soit
enregistrée sur des appareils externes sans chiffrement et gu’'aucune menace
potentielle ne puisse atteindre I'infrastructure IT de I'institution au départ du
lizu de telétravail ¥

MNA
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Mise en place de mesures de chiffrement
Verifie si I'organisation dispose d'une politique formelle en vue de I'utilisation
de mesures cryptographigues.
120 BLD 5.7.1a|Le responsable de |a sécurité ICT définit-il les mesures cryptographiques qu'il y Cf la politigue de chiffrement : https:/fwwe ksz-
CRYPT a lieu d'appliguer dans les differents cas, compte tenu des bonnes pratiques bess. fgov.be/sites/default/files/assets/protection_des_donnees/bld_crypt_ch
en la matiere et d'une analyse des risques ¥ iffrement. pdf
121 BLD 5.7.1b|'organization realise-t-elle une analyse des risques de ' utilization du Cfla politigue de chiffrement : https:/ fwwer ksz-
ERASE chiffrement comme mesure de base préventive contre le vol, I'abus ou |a perte bcss fgov.be/sites/default/files/assets/protection_des_donnees,/bld_crypt_ch
du support d'information ? iffrement. pdf
122 BLD 5.7.1c|U'organization tient-elle 3 jour une liste des endroits o0 des mesures Cfla politique de chiffrement : https:/ fwwne ksz-
CRYPT cryptographigues sont appliguées, des mesures cryptographigues qui sont bcess. feov.be/sites/default/files/assets/protection_des_donnees,/bld_crypt_ch
appliquées et de |3 personne gui est responsable de ces mesures 7 iffrement. pdf
123 BLD 5.7.1d |L'application et I'adéguation de mesures et solutions cryptographigues sont- Cf la politigue de chiffrement : https:/fwwes ksz-
CRYPT glles évaluées périodiguement ? bcss.fgov.be/sites/default/files/assets/protection_des_donnees,/bld_crypt_ch
iffrement. pdf
124 BLD 5.7.1e|Les données chiffrées de tiers qui entrent dans le réseau de 'organization sontd Cfla politique de chiffrement : https:/ fwwne ksz-
CRYPT glles d'sbord déchiffrées et scannées pour detecter la présence de virus et bcess. feov.be/sites/default/files/assets/protection_des_donnees,/bld_crypt_ch
autres malware ? iffrement. pdf
Verifie si le CPAS dispose d'une politigue formelle pour 'utilisation, la
protecticn et la durée de vie des clés cryptographiques pour le cycle de vie
complet.
125 BLD 5.7.1f| Des processus et procédures specifigues relatifs 3 |a gestion des clés ont-ils https:/ fenenw ksz-
CRYPT gté rédiges, validés et communigqués a 'ensemble des acteurs concernés 7 Ces bcss.fgov.be/sites/default/files/assets/protection_des_donnees,/bld_crypt_ch
processus et procédures font-ils aussi 'objet d'une maintenance reguligre ? iffrement. pdf
Il *agit de processus relatifs 3 |la demande/zénération de clés; 3
I'enregistrement de clés [privées); au transport de clés [privées); a I'utilization
de clés; au remplacement et 3 |a destruction de clés; a I'archivage de clés; a la
résolution de clés compromises.
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126 BLD 5.7.1g|Un collaborateur interne est-il responsable pour toute clé 7 Une liste de https:/ fwene ksz-
CRYPT I'ensemble des responsables des cles est-elle tenue a jour ? bess. fgov.be/sites/default/files/assets/protection_des_donnees/bld_crypt_ch
iffrement. pdf
127 BLD 5.7.1h|Existe-t-il des mesures permettant de détecter des tentatives non autorizées https:/ fenenw . ksz-
CRYPT de diffusion, de déchiffrement, d'acces, d'usage, de modification ou de bess fgov.be/sites/default/files/assets/protection_des_donnees/bld_crypt_ch
remplacement de cles ou de donneées chiffrees ? iffrement. pdf
128 BLD 5.7.1i|L'acces aux clés privées et leur utilization fait-il I'objet de prise de traces https:/ fwene ksz-
CRYPT conformement aux procedures de gestion des logs 7 bess. fgov.be/sites/default/files/assets/protection_des_donnees/bld_crypt_ch
iffrement. pdf
129 BLD 5.7.1j|Les contrats avec les fournisseurs de services ou produits cryptographiques https:/ fenenw. ksz-
CRYPT contiennent-ils des directives de I'organisation en rapport avec |3 gestion de bess fgov.be/sites/defaultfiles/assets/protection_des_donnees/bld_crypt_ch
cles? iffrement. pdf
P
Relations avec des fournisseurs et travaux avec une tierce partie
Cette politigue verifie si des garanties suffisantes ont été définies de sorte gue le
traitement par la tierce partie et/ou le fournisseur satisfait aux conditions
légales et aux conditions de sécurité,
130 BLD | 5.12.1a|Lesobligations en matiere de traitement de données a caractere personnel Cfla politigue de securite https:/'wwner ksz-
ouTs sont-elles fixées dans un contrat, conformément au RGPD, lorsque le CPAS sous bess.fgov.be/sites/default/files/assets/protection_des_donnees/bld_outs_so
traite du travail 8 un fournisseur (sous-traitant) ? us_traiter.pdf.
131 BLD | 5.12.1b|Lesconditions relatives a la sécurite de 'informaticn et a la vie privée font- Cf la politigue de sécurité https:/wwnw ksz-
ouTS glles I'objet d’un accord avec les tiers et sont-elles documentées afin de bess.fgov.be/sites/default/files/azsets/protection_des_donnees/bld_outs_so
réduire les risgues relatifs a I'acces des tiers aux informations ¥ us_traiter.pdf.
132 BLD 5.11.3|Lors de la sous-traitance a des tiers, les conditions relatives a la sécurité et 3 Cfla politigue de sécurité https:/wwow ksz-
ouTS |z vie privée sont-glles fixées contractuellement et des clauses de bess. fgov.be/sites/default/files/assets/protection_des_donnees/bld_outs_so
confidentialite et de continuite sont-elles prévues 7 us_traiter.pdf.
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123 BLD 5.12.1c|Les fournisseurs (auxguels le travail est sous-traité et gui lisent, traitent, Cf la politique de sécurité https:/fwww. ksz-
OuUTS enregistrent, communiquent des informations de I'organisation ou qui bess.fgov.befsites/defaultfiles/assets/protection_des_donnees/bld_outs_so
fournizzent des éléments d’infrastructure ICT) ont-ils répondu 3 toutes les us_traiter.pdf.
gquestions du gquestionnaire & normes minimales fournisseurs 2 ?
134 BLD §.12.1d|Les contrats conclus avec les tiers (fournisseurs) comprennent-ils toutes les Cf la politique de securité https:/fwwwe ksz-
ouTs conditions permettant de traiter les risques liés a |3 sécurité de 'information bcss.feov.be/sites/default/files/assets/protection_des_donnees/bld_outs_so
gt a la vie privée gui sont afférents sux services ICT 7 us_traiter.pdf.
Ceci vérifie si la prestation de service par le fournisseur ou la tierce partie fait
régulidrement 'objet d'une évaluaticn.
135 BLD | 5.12.1g|Le CPAS effectue-t-il réguligrement un contrdle de |3 prestation de service de https:/fwwer.ksz-
ouTE tiers et évalue-t-il ou sudite-t-il cette prestation de service ¥ bczs.fgov.be/sites/default/files/assets/protection_des_donnees/bld_outs_zo
us_traiter. pdf
136 BLD 5.12 1f|Les adaptations de |a prestation de service sont-elles gérees par des tiers ? https://werw. ksz-
ouTs Par adaptations, on entend notamment I'actualisation et I'ameélioration des bcss. fgov.be/sites/default/files/assets/protection_des_donnees/bld_outs_so
politigues, procédures et mesures relatives a la sécurité de l'information et a us_traiter. pdf
|z vie privée existantes.
Ceci vérifie si le CPAS fixe les mesures appropriées de suppression de données
dans un contrat avec des tiers.
137 BLD 5.2.2el|Le CPAS fixe-t-il les mesures adéquates de suppression de données dans un https:/werw. ksz-
ERASE contrat lorsqu’il procede a la lecture des supports d'information ? bcss.fzov.be/sites/default/files/assets/protection_des_donnees/bld_outs_so
1= traiter ndf
138 BLD 5.2.2e2|Le CPAS fixe-t-il les mesures adéguates de suppression de données dans un https://werw. ksz-
ERASE contrat lorsgu’il utilise [proviscirement) des supports de données lors d'un bess.fgov.be/sites/default/files/assets/protection_des_donnees/bld_outs_so
disaster recovery ¥ us_traiter. pdf
139 BLD 5.2.2e3|Le CPAS fixe-t-il les mesures adéguates de suppression de données dans un https://werw. ksz-
ERASE contrat dans le cadre du cloud computing ? bess.fgov.befsites/defaultfiles/assets/protection_des_donnees/bld_outs_so
us_traiter. pdf
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Q . . .
Systémes d'information Cloud ICT
Ceci verifie si le CPAS qui utilise une solution cloud respecte les prescriptions.
140 BLD 5.12.23|Lorsque le CPAS fait appel aux services d'un cloud, le fait-il en conformité avec Cfla politique suivante : https:/fwwe ksz-
CLouD les dispositions décrites au point 2.1 de |a politique @ Cloud computing @ 7 bcss.fgov.be/sites/default/files/assets/protection_des_donnees/bld_cloud_cl
oud. pdf
141 BLD 5.12.2b|Lorsque le CPAS souhaite traiter des donnees sensibles, confidentielles ou Cfla politique suivante : https:/ fwww ksz-
cLouD professionnelles dans un cloud, satisfait-il aux garanties contractuelles bcss.fgov.be/sites/default/files/assets/protection_des_donnees/bld_cloud_cl
minimales et aux directives telles gue décrites au point 2.2, 2.3 et 2.4 dela oud. pdf
politigue « Cloud computing » 7
R
Respect
Ceci verifie si le CPAS respecte les obligations (legales) et directives dans le
domaine de la sécurité et de la vie privée.,
142 BLD 5.11.13|La collaboration appropriée a des fins d'audit interne et externe de la sécurite Le CPAS met-il du personnel 2 disposition des auditeurs si cela s'avere
APPDEV et de la vie privée dans le processus © Achat, conception, développement et nécessaire en aidant les auditeurs, en mettant 3 leur disposition de la
maintenance de systemes d’information ICT » est-glle apportée sous |a forme documentation, des logs et toute information nécessaire 7
de mise a la disposition du personnel, de la documentation, de |a gestion des
traces et des sutres informations gui sontraisonnablement disponibles ?
143 BLD 5.15.1e|Les domaines decrits dans I'annexe Cde la directive © respect » sont-ils On entend par respect le respect des points suivants : 1.
COMPLY verifiés lors de I'élaboration des différents audits 7 pericdiguement mener un audit de conformité concernant I'état de la sécurité
et de |la confidentialité de I'information comme décrit dans les politigues;
2. eviter la violation de toute disposition |égalerelative a la sécurité et a la
confidentialité de I'information;
3. s'assurer que la politigue de sécurité et de confidentialité de I'information
est mise en oeuvre conformément aux attentes de la direction;
4. prévaoir une procédure disciplinaire formelle pour les travailleurs qui violent
|z politioue de sécurité et de confidentialité de I'information.
144 BLDy 5.15.1a|Le CPAS realise-t-il péricdiguement un audit de conformité de la situation
COMPLY relative a la sécurité de l'informaticn et a |a vie privée telle que décrite dans
les politiques de securite ?
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145 |BLDKSZ 5.6.4|Le CPAS dispose-t-il des autorisations necessaires du comite de sécurite de Oui, tous les acces ont ete donnes par la Commission de la vie privée.
l'information compétent pour I'accés aux données [sociales) a caractere NA
personnel gérées par une autre organisation 7
14 BLDr | 5.15.2b|Le CPAS dispose-t-il du ‘registre des activites de traitement’ nécessaire et a
PRVALCY jour en tant que sous-traitant ou responsable du traitement ?
5 - " -
Gestion des incidents
Ceci verifie si le CPAS dispose d'un processus de gestion des incidents relatifsa la
sacurité et a la vie privée et a la suppression des vulnérabilités.
147 BLD 5.12.1g(La = directive relative 3 |a gestion des incidents » est-elle appliquée telle que Cfla Directive https:) e ksz-
INCID décrite dans 'annexe Cde la politigue © Gestion des incidents » ? bess fgov.be/sites/default/files/aszets/protection_des_donnees/bld_incid_in
cident. pdf
148 BLD 5.13.1f| Tout incident relatif a |a securité de l'information et 3 |a vie privée est-il évalug Encas d'incident, un rapport officiel est-il rédigé pour pouvoir etudier les
INCID de maniere formelle, de sorte que les procedures et mesures de controle effets, leur fréquence et les mesures correctrices apportées ¥ La Direction en
puissent etre ameliocrees? Les lecons tirees d'un incident sont-elles est-glle informee ?
communiquées a la direction de I'organisation, en vue de |a validation et de
I'approbation d'actions futures ?
145 BLDr | 5.13.1e|Encasd'incidents relatifs a la securité de l'information ou 3 la vie privée, les Cfles preuves a récolter en cas d'incidents (RGPD).
INCID preuves sont-glles collectées conformément aux prescriptions réglementaires
et légales (notamment |3 réglementation RGPD) ?
150 BLD 5.12.1c|Les evénements et failles relatifs a |a sécurité de l'information ou a |a vie Existe-t-il un systéme interne de communication en cas d'incident afin de
INCID privée en rapport avec les informations et les systémes d'information sont-ils pouvoir prendre les mesures de sécurité correctives le plus rapidement
communigués, de sorte que le CPAS puisse prendre, en temps utile, des possible ?
mesures correctrices adequates ?
151 BLD 5.9.7 |Le CPAS a-t-il installé un systeme et des procedures formelles et actualizées Le CPAS =ait-il comment réagir en fonction de |a gravité de 'incident et a-t-il
INCID permettant |a détection, le suivi et la réparation d’infractions au niveau de la mis au point une procédure adéquate, quitte a faire appel a une societé
sécurité proportionnellement au risque technigue / opérationnel ? gxtérigure 7
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152 BLD 5.13.13|Le CPAS dizpose-t-il de procédures pour la détermination et |a gestion
INCIC d'incidents relatifs a la sécurité de 'information ou a la vie privée et des
responsabilités s'y rapportant et a-t-il communigqué ces procédures 3 ses
collaborateurs 7
153 BLD §.13.1d|Lez incidents relatifs 3 |a sécurité de l'information et a la vie privee sont-ils
INCIC rapportés, dans les meilleurs délais, a l'intervention du supérieur
higrarchique, du helpdesk, du délégué a |a protection des données [DPD) et ce
conformement aux procédures de gestion des incidents #
154 BLD 5.9.2|Le CPAS dispose-t-il de systemes actualises pour se proteger [prévention, Cette question implique la presence d'antivirus, de parefeu, de systemes de
[DATA détecticn et réetablissement) contre des codes nocifs ? détection d'instruction et de systémes de détection de cryptolockers
SEC) [zandboxing par exemple).

Veuillez renvoyer le questicnnaire complété digitale pour le 30 septembre 2019 au plus tard au Senvice Securité de I'information

de la Bangue Carrefour de la sécurité sociale (security@ksz-bess. feov.be) .

Maodalité a respecter par les institutions du réseau secondaire :

Les institutions du réeseau secondaire remettent le guestionnaire complete a l'institution de gestion gui transmet les listes recues au Service

Securiteé de I'information de la Bangue Carrefour pour |a date mentionnée ci-dessus.

Date et signature du délégué a la protection des données [Le CPASDPD)
(facultatif)

Date et signature de la personne chargée de la gestion journaliére de linstitution
(obligatoire)
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