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Note explicative
des directives relatives a l'utilisation des moyens de communication electroniques en reseau au sein de la commune
I. PrEambule

"Au cours de ces dernières années, les moyens de communication électroniques en réseau ont connu une très large diffusion au sein des entreprises. De plus en plus de travailleurs ont ainsi accès aujourd'hui à ces moyens de communication dans le cadre de leur activité professionnelle, et en particulier au courrier électronique (e-mail) et à l'internet"
. 

Par ailleurs, l'"employeur peut légitimement attendre de son travailleur que ce dernier consacre, pendant qu'il est à son service et qu'il le rémunère, toute son énergie de travail à la tâche pour laquelle il a été engagé et ne se divertisse pas à d'autres activités"
.
Cela étant, "le travailleur reste également sur son lieu de travail un être privé qui a des droits inaliénables et que l'employeur doit respecter, notamment le droit au respect de sa vie privée"
.
Ces développements ont conduit à de nombreuses réflexions en termes d'utilisation de ces outils mais également de surveillance par l'employeur de l'usage qui en est fait par les employés. 

Des directives claires peuvent être données via l'adoption de "chartes" décrivant les modes d'utilisation de ces moyens de télécommunications. 

Ce type de document, d'approche résolument pragmatique, présente l'avantage d'informer les personnes concernées complètement et en toute transparence et ce, dans le respect de la loi du 8 décembre 1992 relative à la protection des données à caractère personnel. Il s'agit d'aboutir à un équilibre entre, d'une part, les prérogatives de l'employeur, et, d'autre part, les droits des agents.
II. Contexte juridique

Il s'agit de rechercher un équilibre entre, d'une part, les droits de l'employeur …

L'employeur a en principe le droit soit, d'interdire, de tolérer ou de permettre l'usage privé des nouvelles technologies par les travailleurs et ce, sur base:

-
du lien de subordination existant entre l'employeur et l'employé,

-
de son droit de propriété sur le matériel mis à disposition.
Néanmoins quand bien même il interdirait cet usage privé, il ne pourra pas pour autant procéder à des contrôles de "l'activité informatique" des travailleurs selon de quelconques modalités.
Et le droit à la protection de la vie privée des travailleurs …

En effet, différents textes consacrent le droit au respect de la vie privée et la protection des communications émises ou reçues sur le lieu de travail, on peut citer principalement:

· L'article 22 de la Constitution: "Chacun a droit au respect de sa vie privée et familiale, sauf dans les cas et conditions fixés par la loi. La loi, le décret ou la règle visée à l'article 134 garantissent la protection de ce droit";
· l'article 8 de la Convention européenne des droits de l'homme et des libertés fondamentales "Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance";

· la loi du 8 décembre 1992 relative à la protection de la vie privée à l'égard des traitements de données à caractère personnel (précise les cas et les conditions dans lesquelles le traitement de données à caractère personnel peut intervenir
).

En effet, au sens de la loi du 8 décembre 1992, on entend par:

Article 1er: Par. 1er"données à caractère personnel" toute information concernant une personne physique identifiée ou identifiable, désignée ci-après "personne concernée"; est réputée identifiable une personne qui peut être identifiée, directement ou indirectement, notamment par référence à un numéro d'identification ou à un ou plusieurs éléments spécifiques, propres à son identité physique, physiologique, psychique, économique, culturelle ou sociale.

Par. 2. Par "traitement", on entend toute opération ou ensemble d'opérations effectuées ou non à l'aide de procédés automatisés et appliquées à des données à caractère personnel, telles que la collecte, l'enregistrement, l'organisation, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, ainsi que le verrouillage, l'effacement ou la destruction de données à caractère personnel.
Ces deux notions sont définies très largement. 

Il en ressort que toute donnée de communication se rapportant à une (des) personne(s) identifiée(s) ou identifiable(s) constitue une donnée à caractère personnel. Par ailleurs le simple fait de les collecter constitue un traitement.

La loi  prévoit les cas dans lesquels le traitement de données à caractère personnel peut intervenir:

Art. 5. Le traitement de données à caractère personnel ne peut être effectué que dans l'un des cas suivants:

a) lorsque la personne concernée a indubitablement donné son consentement;
b) lorsqu'il est nécessaire à l'exécution d'un contrat auquel la personne concernée est partie; (…)

c) lorsqu'il est nécessaire au respect d'une obligation à laquelle le responsable du traitement est soumis par ou en vertu d'une loi, d'un décret ou d'une ordonnance; (…)
 f) lorsqu'il est nécessaire à la réalisation de l'intérêt légitime poursuivi par le responsable du traitement ou par le tiers auquel les données sont communiquées, à condition que ne prévalent pas l'intérêt ou les droits et libertés fondamentaux de la personne concernée qui peut prétendre à une protection au titre de la présente loi.
Le tout dans un contexte légal de secret des télécommunications …

· l'article 109ter, D et E, de la loi du 21 mars 1991 portant réforme de certaines entreprises publiques économiques (protège de façon générale les données transmises par voie de télécommunications mais prévoit des exceptions à ce principe);
Par "données de communication", il faut entendre, par exemple, les données de trafic telles que la date, l'heure, expéditeur, destinataire, … 

Cette loi dispose:

CHAPITRE XBIS. - (Secret des communications et protection de la vie privée).
Art. 109ter D. Sous réserve de l'autorisation de toutes les autres personnes directement ou indirectement concernées par l'information, l'identification ou les données visées ci-après, il est interdit à quiconque, qu'il agisse personnellement ou par l'entremise d'un tiers:
1° de prendre frauduleusement connaissance de l'existence (...) de signes, de signaux, d'écrits, d'images, de sons ou de données de toute nature transmis par voie de télécommunications, en provenance d'autres personnes et destinées à celles-ci;

2° (...) de transformer ou de supprimer frauduleusement par n'importe quel procédé technique l'information visée au 1° ou d'identifier les autres personnes;

3° de prendre connaissance intentionnellement de données en matière de télécommunications, relatives à une autre personne;
4° de révéler ou de faire un usage quelconque de l'information, de l'identification et des données obtenues intentionnellement ou non, et visées aux 1°, 2°, 3°, de les modifier ou de les annuler.

Art. 109ter E. Les dispositions de l'article 109ter D de la présente loi et les articles 259bis et 314bis du Code pénal ne sont pas applicables:
1° lorsque la loi permet ou impose l'accomplissement des actes visés;
2° lorsque les actes visés sont accomplis dans le but exclusif de vérifier le bon fonctionnement du réseau et d'assurer la bonne exécution d'un service de télécommunications;(…)

· l'article 314bis du Code pénal (interdit l'interception du contenu des communications ou télécommunications).
Cet article stipule:

Art. 314bis. 

Par. 1. Sera puni d'un emprisonnement de six mois à un an et d'une amende de deux cents francs à dix mille francs ou d'une de ces peines seulement, quiconque:
1° soit, intentionnellement, à l'aide d'un appareil quelconque, écoute ou fait écouter, prend connaissance ou fait prendre connaissance, enregistre ou fait enregistrer, pendant leur transmission, des communications ou des télécommunications privées, auxquelles il ne prend pas part, sans le consentement de tous les participants à ces communications ou télécommunications;
2° soit, avec l'intention de commettre une des infractions mentionnées ci-dessus, installe ou fait installer un appareil quelconque.
Par. 2. Sera puni d'un emprisonnement de six mois à deux ans et d'une amende de cinq cents francs à vingt mille francs ou d'une de ces peines seulement, quiconque détient, révèle ou divulgue sciemment à une autre personne le contenu de communications ou de télécommunications privées, illégalement écoutées ou enregistrées, ou dont il a pris connaissance illégalement, ou utilise sciemment d'une manière quelconque une information obtenue de cette façon.
Sera puni des mêmes peines quiconque, avec une intention frauduleuse ou à dessein de nuire, utilise un enregistrement, légalement effectué, de communications ou de télécommunications privées (…).

· l'article 314bis du Code pénal (interdit l'interception du contenu des communications ou télécommunications mais prévoit une peine plus forte pour les fonctionnaires).
Art. 259bis. Par. 1. Sera puni d'un emprisonnement de six mois à deux ans et d'une amende de cinq cents francs à vingt mille francs ou d'une de ces peines seulement, tout officier ou fonctionnaire public, dépositaire ou agent de la force publique qui, à l'occasion de l'exercice de ses fonctions, hors les cas prévus par la loi ou sans respecter les formalités qu'elle prescrit:
1° soit, intentionnellement, à l'aide d'un appareil quelconque, écoute ou fait écouter, prend connaissance ou fait prendre connaissance, enregistre ou fait enregistrer, pendant leur transmission, des communications ou des télécommunications privées, auxquelles il ne prend pas part, sans le consentement de tous les participants à ces communications ou télécommunications;
2° soit, avec l'intention de commettre une des infractions mentionnées ci-dessus, installe ou fait installer un appareil quelconque;
3° soit, sciemment, détient, révèle ou divulgue à une autre personne le contenu de communications ou de télécommunications privées, illégalement écoutées ou enregistrées, ou dont il a pris connaissance illégalement, ou utilise sciemment d'une manière quelconque une information obtenue de cette façon.
Par. 2. Sera puni d'un emprisonnement de six mois à trois ans et d'une amende de cinq cents francs à trente mille francs ou d'une de ces peines seulement, tout officier ou fonctionnaire public, dépositaire ou agent de la force publique qui, à l'occasion de l'exercice de ses fonctions, hors les cas prévus par la loi ou sans respecter les formalités qu'elle prescrit, avec une intention frauduleuse ou à dessein de nuire, utilise un enregistrement, légalement effectué, de communications ou de télécommunications privées.

Selon la doctrine, une communication est privée dans la mesure où elle n'est pas publique, et non pas dans le sens où elle ne serait pas professionnelle
. Le caractère public d'une communication est donc plutôt rare. 

Relevons que certains auteurs nuancent le champ d'application de ces dispositions et considèrent que le contenu de la communication n'est protégé que durant la transmission, de sorte que dès que le courrier est parvenu à son destinataire, cette interdiction du Code pénal n'est plus applicable
.
En conclusion …

Il ressort de l'ensemble de ces dispositions, qu'en principe toute prise de connaissance des e-mails et des sites internet
 est interdite sauf:

-
l'autorisation de toutes les personnes concernées (quelle possibilité pratique?);
-
les exceptions de l'article 109ter E de la loi "Belgacom": la prise de connaissance pourrait avoir lieu, même en l'absence du consentement de toutes les personnes concernées par la communication, lorsque:
- la loi le permet ou l'impose (loi relative à la publicité de l'administration, réglementation relative à l'archivage, principes de continuité du service public et de bonne administration(?));

- dans le but d'assurer le bon fonctionnement du réseau;

-
l'état de nécessité (rare)

L'état de nécessité peut justifier que l'employeur enfreigne les articles 109 ter D et/ou l'article 314bis du Code pénal, à condition que la transgression soit la seule possibilité pour sauvegarder des intérêts d'une valeur supérieure.
Pratiquement, la solution réside dans la mise en place d'une politique transparente et conforme notamment au prescrit de la loi du 8 décembre 1992, informant, d'une part, les membres du personnel du bon usage des moyens informatiques mis à leur disposition et d'autre part, des contrôles susceptibles d'être effectués.

Relevons également l'existence de la convention collective de travail n°81
 (ci-après CCT n°81) relative à la protection de la vie privée des travailleurs à l'égard du contrôle des données de communication électroniques.

Cette convention collective a été rendue obligatoire par arrêté royal. Elle s'applique donc à l'ensemble du secteur privé mais pas au secteur public. 

Nous nous en sommes cependant inspirés dans la rédaction du projet de charte. 
De même, nous nous sommes inspirés du modèle de "l'exemple de directives relatives à l'utilisation du courrier électronique et d'internet au sein de l'entreprise", de Me O. Rijkaert
, avec son aimable autorisation.

La proposition de directives relatives à l'utilisation des moyens de communication électroniques en réseau au sein de la commune, dont la suite du présent texte constitue le commentaire explicatif, se veut avant tout un document d'orientation, qui ne présente aucun caractère contraignant et peut être librement adapté aux spécificités communales.
III. EXAMEN DU DOCUMENT "directives relatives a l'utilisation d'INTERNET ET DU COURRIER ELECTRONIQUE AU SEIN DE LA COMMUNE"
Le présent commentaire a lieu article par article et doit donc être lu en parallèle avec le document de travail:
Préalable: 
Ce document  ne vise pas les modalités d'accès / d'utilisation des moyens de communication en réseau de la commune. Celle-ci reste libre de mettre ou non à disposition les moyens de communication et d'en réglementer l'usage.

1. OBJET ET PORTEE DES DIRECTIVES

Par "données de communication en réseau", on entend les données relatives aux communications électroniques transitant par réseau tant interne qu'externe, entendues au sens large et indépendamment du support par lequel elles sont transmises ou reçues par un agent. 

Cette définition provient de la CCT n°81 et est commentée comme suit:

"La présente convention collective de travail entend ici définir un cadre suffisamment large pour englober l'ensemble des technologies en réseau tout en ne perdant pas de vue l'imbrication croissante et l'évolution rapide de ces technologies et du support auquel elles recourent. Elle s'applique en conséquence indépendamment de ce support.
Elle vise par ailleurs les communications électroniques en réseau tant interne qu'externe".

Concrètement, il s'agit des données dites "de trafic" qui entourent la communication (expéditeur, destinataire, date, heure, …)
2. RESPONSABILITES

Chaque agent est sensibilisé au fait qu'il encourt sa responsabilité personnelle que ce soit vis-à-vis de la commune ou de tiers, du fait de l'usage qu'il fait des moyens informatiques mis à sa disposition. 

Pour des raisons de sécurité, dans la plupart des cas, chaque agent dispose d'un code d'accès  pour pouvoir entrer dans son poste de travail. En principe, ce code d'accès ne doit pas être communiqué et ce, dans le propre intérêt de l'agent. 

Cependant, il peut être le cas échéant utile de prévoir, par exemple, via une note de service, que ce code d'accès peut être transmis à une personne de référence, laquelle pourra alors avoir accès au poste de travail en cas de nécessité.

3. PERSONNEL DE SURVEILLANCE

La personne chargée de constater et d'informer l'autorité d'anomalies constatées doit être clairement identifiée. Celle-ci est tenue à un devoir strict de confidentialité et est responsable de la violation de celui-ci.
Il conviendra de reprendre les droits et obligations de cette personne dans le règlement de travail. En effet, l'article 6, 6° de la loi instituant le règlement de travail
 prévoit que "le règlement de travail doit indiquer: (…)  5° les droits et obligations du personnel de surveillance";
Elle ne pourra accéder qu'aux seules données dont elle a besoin pour l'exercice de cette mission et ne pourra les communiquer qu'à l'autorité communale dans le cadre de sa mission d'information ci-avant visée.  

Il est préconisé que cette personne ne puisse procéder à une individualisation directe, en dehors des cas d'atteinte au bon fonctionnement du réseau, que de manière ponctuelle et justifiée par des indices laissant suspecter une utilisation abusive des outils de travail et en tout cas, sur instruction de l'autorité communale.
La procédure suivie pour l'exercice de ce contrôle est décrite à l'article 5.

4. MESURES DE SECURITE ET INSTRUCTIONS

Il appartient à la commune, d'interdire ou de tolérer l'usage non-professionnel du système informatique mis à disposition des agents.
VARIANTE 1: la commune tolère un usage non-professionnel des moyens informatiques
La commune tolère l'usage non-professionnel des moyens de communication électroniques en réseau.

Dans le point 4.3, il est précisé que certains actes ne peuvent être posés. Le principe de  traitement loyal des données implique que des informations soient données quant aux règles d'utilisation des moyens mis à disposition.
Il convient de réduire, étoffer ou supprimer cette liste en fonction des cas d'espèce, notamment, de la fonction de l'agent concerné (par exemple, le responsable informatique doit pouvoir télécharger des fichiers exécutables).

VARIANTE 2: la commune n'envisage qu'un usage strictement professionnel des moyens informatiques
Toutefois, selon la doctrine
, même dans cette hypothèse, "l'administration ne peut défendre aux fonctionnaires d'envoyer des messages privés de façon absolue. Le simple fait que le fonctionnaire se trouve dans une relation de subordination ne peut justifier une éradication totale de sa liberté de communiquer. Cette liberté comprend le droit de se servir des moyens de communication disponibles".

Il peut donc arriver que des courriers électroniques privés soient échangés. 

Il est précisé que certains actes ne peuvent être posés. Le principe de traitement loyal des données implique en effet  que des informations soient données quant aux règles d'utilisation des moyens mis à disposition.
Il convient de réduire, étoffer ou supprimer cette liste en fonction des cas d'espèce, notamment, de la fonction de l'agent concerné (par exemple, le responsable informatique doit pouvoir télécharger des fichiers exécutables).

OPTION: cas où l'agent dispose d'une adresse nominative et est absent

Il y a lieu, le cas échéant, c'est-à-dire en cas d'adresse nominative, de régler le sort des e-mails reçus de l'extérieur de l'administration en cas d'absence de l'agent et ce, en vue de la continuité du service. 

Pour rappel l'article 109ter D consacre l'interdiction d'accès de prendre connaissance des données de communication, "sous réserve de l'autorisation de toutes les autres personnes directement ou indirectement concernées par l'information" – ce qui est pratiquement impossible concrètement. 

L'article 109 terE prévoit quant à lui des exceptions à cette interdiction absolue, notamment lorsque la loi le permet ou l'impose: ne peut-on considérer que les lois du service public, notamment les principes de continuité du service public ou encore le principe général de bonne administration constituent semblable habilitation?

Quant à l'interdiction des articles 314bis et 259bis du Code pénal, on a vu qu'il s'agissait d'une protection du contenu, uniquement pendant la transmission.

Cette option ne concerne pas les adresses de service, car dans ce cas, la personne qui envoie un message à cette adresse ne s'attend pas à ce qu'il soit traité par une personne en particulier mais bien par un service.

5. SURVEILLANCE DES DONNEES DE COMMUNICATION EN RESEAU ET PROTECTION DE LA VIE PRIVEE DE L'AGENT 

Qu'entend-on par données à caractère personnel?

Au sens de la loi du 8 décembre 1992, on entend par:

Article 1er: Par. 1er "données à caractère personnel" toute information concernant une personne physique identifiée ou identifiable, désignée ci-après "personne concernée"; est réputée identifiable une personne qui peut être identifiée, directement ou indirectement, notamment par référence à un numéro d'identification ou à un ou plusieurs éléments spécifiques, propres à son identité physique, physiologique, psychique, économique, culturelle ou sociale.

Par. 2. Par "traitement", on entend toute opération ou ensemble d'opérations effectuées ou non à l'aide de procédés automatisés et appliquées à des données à caractère personnel, telles que la collecte, l'enregistrement, l'organisation, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, ainsi que le verrouillage, l'effacement ou la destruction de données à caractère personnel.
Toute donnée de communication se rapportant à une (des) personne(s) identifiée(s) ou identifiable(s) constitue une donnée à caractère personnel au sens de la loi du 8 décembre 1992. Par ailleurs le simple fait de les collecter constitue un traitement.

C'est pourquoi, les opérations de surveillance doivent être opérées dans le respect des principes de finalité, transparence et proportionnalité, tels que prévus par la loi.

Art. 4. 

Par. 1. Les données à caractère personnel doivent être:


1° traitées loyalement et licitement;


2° collectées pour des finalités déterminées, explicites et légitimes, et ne pas être traitées ultérieurement de manière incompatible avec ces finalités, compte tenu de tous les facteurs pertinents, notamment des prévisions raisonnables de l'intéressé et des dispositions légales et réglementaires applicables. Un traitement ultérieur à des fins historiques, statistiques ou scientifiques n'est pas réputé incompatible lorsqu'il est effectué conformément aux conditions fixées par le Roi, après avis de la Commission de la protection de la vie privée (principe de finalité);

3° adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont obtenues et pour lesquelles elles sont traitées ultérieurement (principe de proportionnalité);

4° exactes et, si nécessaire, mises à jour; toutes les mesures raisonnables doivent être prises pour que les données inexactes ou incomplètes, au regard des finalités pour lesquelles elles sont obtenues ou pour lesquelles elles sont traitées ultérieurement, soient effacées ou rectifiées;


5° conservées sous une forme permettant l'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire à la réalisation des finalités pour lesquelles elles sont obtenues ou pour lesquelles elles sont traitées ultérieurement (…) (principe de proportionnalité).
Par. 2. Il incombe au responsable du traitement d'assurer le respect du par. 1.
5.1 Principe de finalité

Les données de communication collectées  ne peuvent être collectées que pour la finalité de contrôle précisée, et ne peuvent être utilisées à des fins différentes.

Il appartient à la commune de compléter cette liste le cas échéant
5.3. Principe de transparence

L'information des travailleurs doit être conforme à celle requise pour le règlement de travail. Elle doit également faire l'objet d'un consentement individuel de chaque agent.
5.4. Modes de contrôle

Le principe de  traitement loyal des données implique que des informations soient données quant aux modalités du contrôle, à la nature des données collectées et aux procédures, techniques utilisées.
VARIANTE 1:

Les données collectées et les  modes de contrôle sont précisés spécifiquement concernant l'utilisation d'internet et du courrier électronique.

VARIANTE 2:

Un canevas général de mode de contrôle est prévu. 

Il appartiendra à la commune de préciser la nature des données collectées et corrélativement, la façon dont elle exercera le contrôle sur celles-ci.

5.5. Mesures d'individualisation

Par l'individualisation, il y a lieu d'entendre le fait d'attribuer des données à caractère personnel à une personne déterminée.
La procédure proposée par la CCT n° 81 est la suivante:

"l'individualisation des données de communication électroniques en réseau est, en fonction de la finalité que poursuit le contrôle installé par l'employeur, opérée:


- soit dans le cadre d'une procédure directe, (…) 
- soit dans le cadre d'une procédure indirecte, (…)


La procédure est indirecte dans la mesure où elle comporte une phase préalable d'information.
Le caractère direct ou indirect est fonction de la finalité poursuivie.

1. Cas du contrôle direct

Le caractère direct ou indirect est fonction de la finalité poursuivie.

Ainsi, l'individualisation peut être opérée sans autre formalité lorsque la finalité du contrôle tient à:

-
la sécurité et/ou le bon fonctionnement technique des systèmes informatiques en réseau de la commune, ainsi que la protection physique des installations de la commune;

-
la prévention de faits illicites ou diffamatoires, de faits contraires aux bonnes mœurs ou susceptibles de porter atteinte à la dignité d’autrui;
-
la protection des intérêts économiques et financiers de la commune;

Concrètement, lorsque la sécurité et/ou le bon fonctionnement technique des systèmes informatiques en réseau de la commune, ainsi que la protection physique des installations de la commune est en cause, la personne chargée du contrôle (cfr. article 3), pourra procéder à l'identification de la personne ou de l'ordinateur concerné (cfr. article 109ter E de la loi du 21 mars 1991): "on pense ici aux interventions techniques sur le réseau de l'entreprise, qui peuvent parfois nécessiter une identification de certaines données de télécommunications, lorsque par exemple des courriers trop volumineux (comportant des annexes sous forme de fichiers exécutables ou d'images) ou des virus bloquent le système informatique"
.
En revanche, lorsque la commission de faits illicites ou diffamatoires, contraires aux bonnes mœurs ou susceptibles de porter atteinte à la dignité d'autrui  ou la protection des intérêts économiques et financiers est en cause, la personne chargée du contrôle ne peut procéder à l'individualisation de sa propre initiative. Il doit en recevoir l'instruction de l'autorité communale.

2. Cas du contrôle indirect

Par contre et lorsque l'objectif tient au respect de bonne foi des règles et principes d'utilisation des technologies fixées dans la commune, il y a lieu de respecter une phase dite de sonnette d'alarme qui vise essentiellement à informer les agents d'une anomalie et les avertir d'une individualisation en cas de récurrence.
6. DROITS DE L'AGENT
La loi relative à la protection de la vie privée organise un droit de rectification, d'opposition et de suppression par la personne concernée quant au traitement de ses données à caractère personnel.

Art. 12. 

Par. 1er. Toute personne a le droit d'obtenir sans frais la rectification de toute donnée à caractère personnel inexacte qui la concerne.

(Toute personne a en outre le droit de s'opposer, pour des raisons sérieuses et légitimes tenant à une situation particulière, à ce que des données la concernant fassent l'objet d'un traitement, sauf lorsque la licéité du traitement est basée sur les motifs visés à l'article 5, b) et c). (…)

En cas d'opposition justifiée, le traitement mis en oeuvre par le responsable du traitement ne peut plus porter sur ces données).
Toute personne a également le droit d'obtenir sans frais la suppression ou l'interdiction d'utilisation de toute donnée à caractère personnel la concernant qui, compte tenu du but du traitement, est incomplète ou non pertinente ou dont l'enregistrement, la communication ou la conservation sont interdits ou encore qui a été conservée au-delà de la période autorisée.


Par. 2. Pour exercer (les droits visés au par. 1er), l'intéressé adresse une demande datée et signée au (responsable du traitement) ou à toute autre personne désignée par le Roi.

Par. 3. (Dans le mois qui suit l'introduction de la requête conformément au paragraphe 2, le responsable du traitement communique les rectifications ou effacements des données, effectués sur base du par. 1er, à la personne concernée elle-même ainsi qu'aux personnes à qui les données incorrectes, incomplètes et non pertinentes ont été communiquées, pour autant qu'il ait encore connaissance des destinataires de la communication et que la notification à ces destinataires ne paraisse pas impossible ou n'implique pas des efforts disproportionnés.
Lorsque la personne concernée s'oppose, en application du par. 1er, alinéas 2 et 3, au traitement ou au traitement projeté de données à caractère personnel la concernant, le responsable du traitement communique dans le même délai à la personne concernée quelle suite il a donnée à la demande.

Il s'agit ici d'assurer le respect de ces dispositions.

7. RESPONSABLE DU TRAITEMENT

Selon la loi du 8 décembre 1992, on entend par "responsable du traitement", "la personne physique ou morale, l'association de fait ou l'administration publique qui, seule ou conjointement avec d'autres, détermine les finalités et les moyens du traitement de données à caractère personnel.

Lorsque les finalités et les moyens du traitement sont déterminés par ou en vertu d'une loi, d'un décret ou d'une ordonnance, le responsable du traitement est la personne physique, la personne morale, l'association de fait ou l'administration publique désignée comme responsable du traitement par ou en vertu de cette loi, de ce décret ou de cette ordonnance".
Il nous semble qu'en application  de l'article 145 de la loi communale, c'est le conseil communal qui doit être considéré comme responsable du traitement.
8. DECLARATION PREALABLE DE TRAITEMENT

Il y a lieu également d'attirer l'attention des responsables communaux sur l'article 17 de la loi du 8 décembre 1992, lequel instaure une obligation de déclaration de traitement préalable auprès de la Commission de la protection de la vie privée, à charge du responsable du traitement.

Art. 17. Par. 1er. Préalablement à la mise en oeuvre d'un traitement entièrement ou partiellement automatisé ou d'un ensemble de tels traitements ayant une même finalité ou des finalités liées, le responsable du traitement ou, le cas échéant, son représentant, en fait la déclaration auprès de la Commission de la protection de la vie privée (…).

La procédure à suivre ainsi que les documents à compléter sont disponibles sur le site www.privacy.fgov.be.

9. MODE D'ADOPTION DU DOCUMENT

Le texte commenté constitue une proposition, à adapter aux spécificités communales.

En vertu de l'article 1er, le non-respect de ces directives peut faire l'objet de sanctions telles que visées notamment dans le règlement de travail et constitue, à ce titre, une annexe au règlement de travail. A ce propos, il peut être utilement recouru au modèle de règlement de travail rédigé par l'Union des Villes et Communes de Wallonie, téléchargeable sur le site www.uvcw.be, rubrique "personnel".
Enfin, la procédure à suivre est celle d'application pour l'adoption du règlement de travail (procédure de négociation).

***

P. BLONDIAU

Conseiller

8 mars 2005
Union des Villes et Communes de Wallonie  asbl
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� L'article 5b vise le traitement nécessaire à l'exécution d'un contrat auquel la personne concernée est partie ou à l'exécution de mesures contractuelles prises à la demande de celle-ci et l'article 5c vise le traitement nécessaire au respect d'une obligation à laquelle le responsable du traitement est soumis par ou en vertu d'une loi, d'un décret ou d'une ordonnance.
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