L’utilisation des Microsoft 365 depuis l’invalidation du traité UE-USA Privacy Shield


Le recours à l’offre Microsoft 365 (Word, Excel, PowerPoint, Outlook, Exchange, Teams, OneDrive, SharePoint) implique pour le client utilisateur divers transferts de données à caractère personnel aux Etats-Unis : données du compte client, données de trafic, données de diagnostic, de télémétrie, données contenues dans des documents, des mails, etc.

Or, le RGPD interdit le transfert de données en-dehors de l’Union européenne, sauf sous certaines conditions. Comme par exemple une décision (de la Commission européenne) d’adéquation du niveau de protection des données du pays « d’importation», ou la signature de « Causes Contractuelles types » (« CCT ») de la Commission entre organismes Exportateurs et organismes Importateurs de données. Pour les Etats-Unis, l’adéquation était prévue par l’adhésion d’entreprises américaines au « Privacy Shield », traité américano-européen. Or, la Cour de justice de l’Union européenne a invalidé ce traité (Arrêt « Schrems II » du 16 juillet 2020) après avoir déjà invalidé le précédent traité (« Safe Harbor ») le 6 octobre 2015. 

La raison de cette annulation ? Les lois américaines sur la sécurité nationale n'offrent pas une protection juridique suffisante aux Européens car leurs données personnelles peuvent être interceptées ou divulguées sur ordre d’une agence de surveillance américaine. Ce risque d’interception ou divulgation existe même si ces données sont traitées et stockées exclusivement dans l'UE, car l'accès à ces données peut être imposé à une société américaine par la loi américaine (le US CLOUD Act, loi « extra-territoriale »). Même si Microsoft applique le chiffrement à toutes les données des clients en transit sur Internet et aux fichiers stockés, le risque n’est pas éliminé : tant que Microsoft a accès à la clé, elle peut être contrainte de déchiffrer et divulguer les données.

En consequence, le client de Microsoft, qui est Responsable de traitement de données, doit prendre des mesures pour « protéger » les données à caractère personnel de ses salariés, de ses patients/clients etc. A défaut, il pourrait voir sa responsabilité engagée en cas de contrôle de la CNIL - initié de sa propre initiative (le Cloud est au menu de son programme de contrôles 2022) ou à la suite de plaintes, avec au final un risque d’amende pouvant atteindre 20 M€ ou 4% du chiffre d’affaires. Ou encore en cas de recours judiciaires de personnes individuellement ou en actions de groupe.

La Commission européenne a adopté des Clauses Contractuelles Types entre Exportateurs et Importateurs de données pour « sécuriser » les transferts. Celles qui existaient avant l’Arrêt Schrems II ont été remplacées car cet arrêt les a aussi par ricochet rendues invalides.

Les nouvelles « CCT » sont présumées plus protectrices des données. Il existe 4 modules de clauses selon le type d’Exportateur et d’Importateur. Microsoft a prévu des CCT (modèle Exportateur Responsable de traitement et Importateur Sous-traitant). Les nouvelles CCT ne sont cependant pas suffisantes à elles seules et imposent que les Responsables de traitement prennent des mesures complémentaires techniques, juridiques et organisationnelles. 



Aussi, notamment sur la base de ce qui a été proposé par un cabinet de conseil en protection des données aux autorités néerlandaises, votre DPO vous recommande de mettre en place les mesures complémentaires suivantes :

· Imprimer, signer et classer dans le dossier RGPD, les clauses contractuelles types pré-complétées par Microsoft : Lien

· Ne pas partager de données personnelles sensibles ou assez sensibles (ou de documents qui en contiennent), par le biais des services Microsoft 365 (Outlook,Teams….) : 
· données relatives à la santé, données génétiques,
· données révélant l’origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, l’appartenance syndicale, données relatives à l’orientation ou à la vie sexuelle, données biométriques aux fins d'identifier une personne physique de manière unique;
· données d’infractions ou de condamnations pénales, 
· NIR/numéro de sécurité sociale de patient ou salarié, Identité nationale de santé,
· coordonnées bancaires, données de salaire et de prélèvement à la source, 
· données d’infractions ou de condamnations non pénales,

· Ne pas mettre dans OneDrive et/ou SharePoint de données personnelles sensibles ou assez sensibles (voir liste ci-dessus).

· Supprimer dans OneDrive et/ouSharePoint les données personnelles sensibles ou assez sensibles déjà localisées dedans.

· S’il ne peut être évité d’inclure des données personnelles sensibles ou assez sensibles dans OneDrive et/ou SharePoint , recourir au chiffrement des données : 
· L’algorithme de chiffrement doit être robuste et conforme à l’état de l’art ;
· Activer le chiffrement de bout en bout (E2EE) pour le stockage des fichiers dans OneDrive et SharePoint  (Microsoft le propose pour les formats de fichiers les plus courants) et dans Teams (pour les conversations en tête-à-tête; pour toutes les réunions et les chats dès que Microsoft le proposera);
· Choisir un chiffrement à double clé (DKE de Microsoft) ou ajouter un chiffrement « non Microsoft » en plus, pour que la clé soit conservée uniquement sous le contrôle de votre organisme Responsable de traitement : en cas d’interception ou de réquisition d’une agence de surveillance américaine auprès de Microsoft, les données ne pourront pas être lues ou communiquées;

· Etablir des règles de politique pour le partage des données personnelles dans Microsoft Teams et OneDrive, que tous les participants, y compris les utilisateurs invités, doivent accepter ;

· Envisager d'utiliser des pseudonymes pour les salariés.

· Ne pas utiliser de SMS pour l'authentification afin d'éviter le transfert de numéros de téléphone mobile non chiffrés. Utiliser plutôt l'application Authenticator ou un jeton matériel.
· Désactiver les expériences connectées optionnelles supplémentaires dans Office365.

· Interdire l'accès aux applications tierces dans la boutique d'applications de Microsoft Teams.

· Régler au niveau le plus bas la collecte de données de télémétrie dans les applications installées.

· Régler au niveau de sécurité le plus bas la collecte de données télémétriques dans Windows.

· Demander aux utilisateurs finaux de ne pas insérer d'images dans SharePoint via le moteur de recherche Bing jusqu'à ce que la fonctionnalité soit supprimée par Microsoft.

· Ne pas utiliser le nouveau service Teams Analytics & Reports ou a minima opter pour une visualisation pseudonymisée.

· Etablir des politiques/procédures pour empêcher que les services d'analyse de Microsoft soient utilisés comme systèmes de surveillance/contrôle de l’activité des salariés.

· Elaborer et communiquer aux salariés une politique/procédure de conservation et suppression des données, supprimer les données périmées (atténuer les risques d'accès depuis les USA).

· Etablir des politiques/procédures pour empêcher les noms et les chemins de fichiers de contenir des données à caractère personnel.

· Le client de Microsoft peut aussi utiliser lui-même l'outil Diagnostic Data Viewer de Microsoft pour visualiser les données de diagnostic que Microsoft collecte, faire sa propre analyse du trafic réseau sortant d'un environnement de test, et comparer.

